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ON-LINE PRISTUP KDYKOLLV,

KDEKOLIV OKAMZITE...

ISEO V364 je prevratny systém Fizeni pfistupu
nejen pro komeréni budovy. Jednoduchy
v instalaci a snadny na obsluhu! Umozriuje on-
line i off-line Fizeni pfistupovych prav osob ke
dvefim v ramci maly a stfedné velkych objektU.
ISEO V364 umoznuje uzivateli vyuzivat rlizna pfistupova
média podporujici technologii RFID jako je mechatronicky
klic F9000 a mobilni aplikace smartfonu. Diky tomu je
mozné dvefe osadit jen mechatronickymi cylindrickymi
vlozkami bez nutnosti jakychkoliv stavebnich udprav,
instalace kabelaze apod.

ISEO V364 pro fizeni pfistupl je intuitivni a Setfi Cas
administratordm.

ISEO V364 vam dava svobodu pfistupu, spravy a ovladat
pfistupy muzete z vaSeho zafizeni odkudkoli pomoci
a prohlizece, i z mobilu.

ISEO V364 je cenové konkurenceschopné FeSeni pro vasi
potfebu ovladani pfistupu a je navrZzeno ke snadné instalaci
a bez nutnosti instalace softwaru.

ISEO V364 spojuje vyhody mechaniky, elektroniky
a mobilniho pfipojeni zajistujici maximalni bezpecnost
a flexibilitu pro organizace v rliznych lokalitach.

ISEO V364 je navrzen tak, aby se snadno Skaloval a byl
jadrem vasi nové urovné integrace zabezpeceni a pfistupu
ve vasich objektech, at jiz jsou kdekoliv!




ISEO V364

Popis
systéemu

VYHODY

[0 WEBOVY (CLOUDOVY) SYSTEM RiZENI PRISTUPU.

0 SPRAVA POMOCI MOBILNi APLIKACE V364 ANEBO WEBOVYCH PROHLIZECU.
[0 ZABEZPECENI PLASTOVYCH A VNITRNICH DVERi VASEHO PROVOZU.

J SNADNA INSTALACE BEZ KABELAZE A VELMI SNADNA UDRZBA.

O MOZNOST VICE ZPUSOBU OVLADANI PRO UZIVATELE:

B mechatronické klice s bezkontaktni indukéni technologii;

H e-klice v mobilni aplikaci;

H Cipy RFID.

O VZDALENE UMOZNENI-UDELENI PRISTUPU NA VYZADANI V REALNEM CASE:
| flexibilni sprava pfistupovych prav;

B vzdalena validace (aktivace/deaktivace) mechatronickych klica.

O RIZENI ZIVOTNIHO CYKLU MEDII:
B s automatickym ukladanim udalosti (pouziti) a ovéfovanim;

B s omezenim rizika ztraty mechatronickych klica.
0 UMOZNUJE STANDARDNI | REZIMOVE RIiZENI PRISTUPU.
[0 DLOUHODOBA UDRZITELNOST: SKALOVATELNY A SNADNO INTEGROVATELNY SYSTEM.
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SPECIFIKACE

1 SKALOVATELNA SYSTEMOVA ARCHITEKTURA:

V364 Classic.
V364 on air - cloudovy zplsob (Software jako sluzba: Saas).

V364 na vlastnim serveru zakaznika (customer hosted).

[ VICEJAZYCNY SOFTWARE.

[J DATA ULOZENA NA OVLADACICH MEDIICH (E-KLIC, MECHASTRONICKY KLIC, CIP).

0 FLEXIBILNIi OVEROVACI UDAJE.

[0 FLEXIBILNI PRIDELOVANI PRISTUPOVYCH PRAV V RAMCI TOPOLOGIE OBJEKTU.

0 BEZPECNOSTNITLS 1.3 A AES 128.

[ UNIKATNI SYSTEM KOMBINUJICi MECHANICKE, MECHATRONICKE, RFID A MOBILNI OVLADANI.

[0 BEZKONTAKTN{ KOMUNIKACE MEZI MEDII A ZAMKEM V JAKKOLIV NAROCNEM PROSTREDI/PROVOZU:

RFID (13,56 Mhz podle IS0 14443A/B).
Indukce F9000.

Mobilni e-kli¢ (Bluetooth Smart také znamy jako Bluetooth Low Energy).

[ VALIDATOR: ODDELENE ZARIZENi PRO AKTUALIZACE KLiCU PRO VYSSi ZABEZPECENI.

O
|

SPRAVCI SYSTEMU S RUZNYMI UROVNEMI PRISTUPU:

soubézné relace vice administratord;

spravujte odkudkoli, aniZ byste museli byt na vyhrazené pracovni stanici;

uZivatelsky pfivétivé rozhrani: Moderni vzhled, minimalni zaskoleni, jednoduché pouZiti a konfigurace;
s omezenim rizika ztraty mechatronickych kli€d;

vzdalena deaktivace kli¢d;

mechatronicka cylindricka vloZka si pamatuje autorizované a neopravnéné pokusy o otevieni;

kli¢ si pamatuje autorizované a neopravnéné pokusy o otevfeni.
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ISEO V364

Hlavni
Funkce

WEBOVA KONTROLA PRISTUPU

Jadrem systému ISEO V364 je vestavény webovy server Atlas Master, ktery poskytuje plné funkéni serverové feSeni pro
fizeni pfistupu za zlomek €asu oproti béZnému softwaru. Bez nutnosti instalace softwaru na lokalnim PC je nastaveni
rychlé ajednoduché. Staci pfipojit systémové komponenty a poté otevfit webovy prohlizec a spustit intuitivni rozhrani,
které vas provede procesem konfigurace a spravy vaseho systému. Ke spravé systému V364 Ize pouZit jakykoli pocitac
s prohlize¢em podporujicim WebKit (jako je Apple Safari, Google Chrome, Microsoft Edge).

SERVER ATLAS MASTER JE K DISPOZICI JAKO:

O V364 Classic

O V364 on air - cloudovy zpusob (Software jako sluzba: SaaS).
O V364 na vlastnim serveru zakaznika (customer hosted).

V364 SPOJUJE ROBUSTNOST S JEDNODUCHOSTI.

V364 je vysoce bezpecné feSeni diky operacnimu systému Linux, ktery zajistuje stabilitu a vétsi zabezpeceni pfed
vnéjsimi hrozbami a kybernetickymi Gtoky. V364 poskytuje rizné Grovné pfistupu pro pfihlaseni spravce systému,
kkteré umoznuji kontrolu nad tim, co je kaZzda osoba opravnéna spravovat nebo prohlizZet.

SPRAVA MOBILNI APLIKACI V364 A PROHLIZECI

Webovy server Atlas Master V364 vam dava svobodu spravovat a ovladat pfistupy do vaseho objektu (objektu)
odkudkoli a kdykoli, aniz byste byli vazani na vyhrazenou klientskou pracovni stanici. V364 nabizi uzivatelsky pfivétivé
rozhrani pro spravu vaseho elektronického systému fizeni pfistupu: konfiguraci a zmény, jako je pfifazeni nebo Gprava
pfistupovych prav, pfidani uzivateld, skupin dvefi nebo nacteni historie pouZiti, |ze provadét z jakéhokoli tabletu nebo
stolniho pocitace s prohlizecem.

Smartfon

Linux
= ATLAS MASTER -

Edge Chrome Safari Tablet



ISEO V364

Princip
fungovani

Prevazna vétsina dostupnych komerénich systémua fyzické kontroly pfistupu je pfipojena k centralnimu pocitacovému
systému pomoci kabell. Systém je béZné fizen pocitacovym serverem, ke kterému se pfipojuje nékolik klient(i a odkud
Ize provadét veSkerou administraci.

Tato architektura on-line klientského serveru pfedstavuje dvé hlavni vyhody:

1. Nizké montazni naklady (odpada nutnost Gprav dvefi a instalace kabelaze)
2. Niiké naklady na adrzbu pocitacového systému klientského serveru (pomoci béZnych PC)

V364 pfinasi inovativni feSeni téchto dvou vyzev:

TECHNOLOGIE ISEO ZNAMENA DATA ULOZENA V MEDIICH

Kvali nakladim na instalaci jsou bezdratové a kabelové zapojené systémy vyrazné drazsi a vétSina firem tak voli
elektronicky ovladané pouze vstupni dvefe do objektu a veSkeré ostatni vstupy a dvere feSi béznymi mechanickymi
klici. Technologie Iseo Data On Credential umoZriuje integraci off-line elektronickych vioZek do on-line systému fizeni
pfistupu, coZ umoznuje ovladat vice dvefi za dostupné, udrzitelné pofizovaci naklady.

Off-line elektronické vloZky s povolenou funkci Data On Credential jsou napajeny bateriemi a pro instalaci tak neni
potfeba zadna elektroinstalace ani jina pfiprava/uprava dvefi €i zadlabacich zamkau.

Instalace systému je mnohem jednodussi nez plné , dratové” alternativy, coZ sniZzuje naklady a €as na instalaci.

UZivatelska pfistupova prava jsou bezpecné uloZena jednou z nabizenych variant serverového feSeni a off-line
elektronika ovéfuje pfistupova prava dané osobé v realném case.

Pfistupova prava se aktualizuji a znovu Mohu oteviit zdmek
nactou do pfihlaSovacich Gdaju uZivatele &islo 3
pokazdé, kdyz uzivatel pfistoupi k on-line od 8:00 do 18:30
¢tefce - validatoru (zpravidla umisténého .

u hlavniho vstupu / na recepci-vratnici

objektu).

Jsem zdmek cislo 3.
Ted’ jsou 2 hodiny.
Oteviu.




On-line ¢tecky anebo validatory slouzi k automatické zméné (aktualizaci) tdaji o uzivatelskych pfistupovych pravech
Cipové karty anebo mechatronického klice, které maji byt na omezenou dobu vymazany, pfeprogramovany a/nebo
»OVereny".

Zaznamy o pouZiti Ize také stahnout pfimo z vloZek, a poskytuji informace o tom, kdo byl kde a kdy.

JelikoZ je systém v podstaté samostatny, bezpecnost je stale zachovana a vlozky (tedy zamky) mohou stale fungovat
i v pfipadé selhani sité.

Systém Iseo Data On Credential spojuje off-line svét elektronického zamykani s tradi¢nim dratovym-bezdratovym
on-line svétem.

OTEVRENI DVERI ON-LINE (KROK 1) ATLAS Master (Fidici server)
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O Ctetka/validator hlavnich dvefi naprogramuije piihlagovaci (idaje RFID a FS000 s pfistupovymi pravy.
0 Mobilni e-klice se stahuji pfimo do smartfonu z centralniho systému (Atlas Master).
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HLAVNI VSTUP

O Uzivatelé mohou vstupovat do vnitfnich dvefi po omezenou dobu.

ATLAS Master (fidici server)
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OTEVRENI OFF-LINE DVERI

HLAVNI VSTUP

O Mechatronicka vlioZka kontroluje pfistupova prava a validaci.
O Mechatronicka vloZka zapise opravnéni do pfihlaSovacich adaja.
O Smartfon okamzité nahraje opravnéni do Atlas Master (pokud jsou data pfipojena).

O Smartfon muzZe oteviit dvefe, i kdyZ neni pfipojen k Atlas Master, a po opétovném pfipojeni aktualizuje
pristupova prava.

ISEO



OTEVRENI DVERI ON-LINE (KROK 2)

HLAVNI VSTUP

00 00 0000000000000,

00000000

O Ctecka/validator hlavnich dvefi stahuje plivodné nastavena prava z RFID ¢ipt a kli¢t F3000.

O Ctecka hlavnich dvefi ovéfuje a aktualizuje pfistupova prava v kli¢ich F9000 a €ipech RFID, zatimco mobilni e-klice
jsou vzdy aktualizovany (pokud je smartfon pfipojen na datech).

O Uzivatelé mohou vstupovat do vnitfnich dvefi po omezenou dobu.

TECHNOLOGIE DATA ON CREDENTIAL

Technologickym hardwarem feSeni Data On Credential jsou mechatronické klice F9000, ¢ipy RFID nebo mobilni
e-kli¢ v aplikaci smartfonu, jednoduse feceno ,,chytré povéfeni®, s moznosti ¢teni a zapisu s komunikaci zpét do
centralniho serveru (Atlas Master) prostfednictvim on-line infrastruktury:

- strategicky umisténych on-line zafizeni ,validatord“ na pfistupovych bodech do objektu,
- nebo pfimo vzduchem pomoci smartfonu.

SMART RESENI:
O Prenasejte pfistupova prava ze serveru Atlas Master do off-line zafizeni.
O Prenasejte zaznamy o pouziti off-line zafizeni do serveru Atlas Master.
[0 Data jsou aktualizovana on-line, aby byla zachovana nevyssi bezpeénost.




Proto jsou data o pfistupovych pravech uloZena:

PRIDELENE DVERE
Kam mohu vstoupit

PLATNOST A PRISTUPOVA PRAVA
Kdy mohu vstoupit

VALIDITA OPRAVNENI
Doba platnosti pro off-line dvere
Po ovéreni pfihlasovacich Gdajl u on-line dvefi

VYPISY HISTORIE POUZITI
Kde jsem byl a kdy

VYHODY
Systém Data On Credential:

O SniZuje dobu instalace a naklady.

O Automaticky shromaZduje historii pouZiti na on-line ¢teckach/validatorech.

O Umoznuje provadét zmény v pfistupovém profilu uZivatele ,v realném €ase’, aniz by bylo nutné individualné
aktualizovat samostatné vliozky (zamky).

O Omezeni s dobou opétovného ovéfeni (validace) klice sniZuje riziko ztraty uzivatelskych prav u off-line zatizeni, plus
mate moznost vytvareni blacklista.

O Eliminujete také nutnost fyzické pfitomnosti u vlioZky pro vymazani ztracené cipové karty (klice).

O Mate informace o stavu kapacity baterie v zfizeni (funkce ve vyvoji).

O Nahrazuje potfebu systému generdlniho klice: ztraceny kli¢ se jiz nikdy nestane finanéni zatézi/velkymi finanénimi
naklady.

O Umoznuje pofidit dostupné feseni, které pro klienty dfive nebylo mozZné nebo bylo pfilis drahé (brany, turnikety,
serverové racky atd.)



konfigurace
Systéemu

V zavislosti na varianté serveru ATLAS Master je k dispozici nékolik konfiguraci systému V364.

Virtualni server Atlas Master hostovany v datovém centru ISEO je snadno
dostupny pres internet, kdykoli a odkudkoli. Pro zakazniky neni nutné mit
vlastni jednotku Atlas Master. Zakaznici mohou mit Atlas Slave jako on-line
dvefe (i za firewally).

Saas (Software as a Service) znamena, Ze instalaci a drzbu prostfedi V364
poskytuje jako sluzbu spole¢nost ISEQ. Upgrady softwaru a zalohy databazi
jsou provadény automaticky.

Zakaznik potfebuje pouze nastavit sitova pfipojeni ke:
CustomerName.seov364.com pomoci prohlize¢li nebo mobilnich aplikaci
V364.

Virtualni server Atlas Master Ize nainstalovat do vlastnich datovych
center zakaznika na virtualni stroje Linux. Zakaznik je odpovédny za
nastaveni, instalaci a Gdrzbu prostfedi pro systém V364, pravidelné
zalohovani databazi a dalsi akoly udrzby, jako jsou aktualizace na novou
verzi softwaru.

Ridici jednotka Atlas Master je fyzicky hardware (ve verzich desktop
nebo pro instalaci na DIN listu racku) s vestavénou platformou
webového serveru. Neni tfeba instalovat Zzadny software ani kupovat
vyhrazeny pocitacovy server: vse je v jednotce Atlas, ktera je dodavana
jako polovodicové predkonfigurované zafizeni, které umoznuje spusténi
systému béhem nékolika minut.
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